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减缩轮 ＰＲＩＤＥ算法的线性分析
伊文坛，田　亚，陈少真

（数学工程与先进计算国家重点实验室，河南郑州 ４５０００１）

　　摘　要：　ＰＲＩＤＥ是Ａｌｂｒｅｃｈｔ等人在２０１４美密会上提出的轻量级分组密码算法．ＰＲＩＤＥ采用典型ＳＰＮ密码结构，
共迭代２０轮．其设计主要关注于线性层，兼顾了算法的效率和安全．该文探讨了Ｓ盒和线性层矩阵的线性性质，构造
了１６条优势为２－５的２轮线性逼近和８条优势为２－３的１轮线性逼近．利用合适的线性逼近，结合密钥扩展算法、Ｓ盒
的线性性质和部分和技术，我们对１８轮和１９轮ＰＲＩＤＥ算法进行了线性分析．该分析分别需要２６０个已知明文，２７４．９次
１８轮加密和２６２个已知明文，２７４．９次１９轮加密．另外，我们给出了一些关于Ｓ盒差分性质和线性性质之间联系的结论，
有助于减少攻击过程中的计算量．本文是已知明文攻击．本文是关于ＰＲＩＤＥ算法的第一个线性分析．
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１　引言
　　轻量级密码算法具有资源占用量较少的优点，特
别适用于 ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）、无线传
感技术等资源和计算能力有限的设备和环境中．近年
来，关于轻量级分组密码的研究越来越受到人们的关

注，设计和公开了很多轻量级算法，比如 ＰＲＥＳＥＮＴ［１］，
ＭＩＢＳ［２］，ＬＥＤ［３］，ＬＢｌｏｃｋ［４］，ＳＩＭＯＮ和 ＳＰＥＣＫ［５］等算法．
ＰＲＩＤＥ［６］是在２０１４年提出的一个轻量级分组密码算
法．其线性层的出色设计使得整个算法兼顾了效率和

安全，在硬件和软件环境中都有优良的表现．算法整体
采用 ＳＰＮ（ＳｕｂｓｔｉｔｕｔｉｏｎＰｅｒｍｕｔａｔｉｏｎＮｅｔｗｏｒｋ）结构，分组
长度为６４比特，密钥长度为１２８比特，迭代２０轮．由于
刚提出不久，目前针对ＰＲＩＤＥ的安全性分析比较少，主
要包括差分分析和相关密钥条件下的差分分析．具体
结果如下：

文献［７］利用 Ｓ盒和线性层的性质，构造了１６条
概率为２－８的２轮迭代的差分特征．利用１５轮的差分特
征，对１８轮ＰＲＩＤＥ算法进行了分析．该方法大体需要
２６０个选择明文和２６６次１８轮加密；该分析成功的概率
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为６１％；
文献［８］改进了文献［７］中差分分析的结果；利用

搜索到的概率为２－４的１轮迭代的差分特征，结合 Ｓ盒
的一些差分性质，对 １９轮 ＰＲＩＤＥ算法进行了差分分
析．该分析需要的时间复杂度为２６２次１９轮加密，数据
复杂度为２６０个选择明文；

戴艺滨等［９］对ＰＲＩＤＥ算法在相关密钥条件下抗差
分分析的能力进行估计．结果显示，在相关密钥条件下，
ＲＲＩＤＥ算法存在概率为２－４的２轮迭代的差分特征，利
用这些差分特征，对全轮 ＰＲＩＤＥ算法的分析需要２３９个
选择明文和２６０次加密．

可以看出，对 ＰＲＩＤＥ算法的安全性评估只有差分
分析，还没有关于线性分析［１０，１１］方面的结果．线性分析
是由Ｍａｔｓｕｉ在１９９３年提出的已知明文攻击方法，该方
法利用分组密码算法输入与输出之间的优势较大的线

性逼近来区分密码算法和随机函数，从而进行密钥恢

复攻击的工作．随后，线性分析方法不断的自我改进和
完善，出现了多重线性分析［１２，１３］，多维线性分析［１４，１５］，

以及最近提出的零相关线性分析［１６～１８］等．同时，在很多
算法中取得了重要的结果，比如 ＦＥＡＬ８Ｘ［１９］，ＤＥＳ［１０］，
ＰＲＥＳＥＮＴ［２０］，ＭＵＬＴＩ２［２１］等著名密码算法．线性分析成
为分组密码分析方法中有效的工具．本文利用线性分
析评估ＰＲＩＤＥ密码算法的安全性．主要结论有两点：

（１）对于ＰＲＤＩＥ算法的Ｓ盒运算，存在输入掩码和
输出掩码相同，且重量为１的线性逼近，其优势为２－２．
而线性层包括３个运算：６４×６４比特规模的置换矩阵
Ｐ；４个并置的１６×１６比特规模的变换矩阵 Ｌ０，Ｌ１，Ｌ２，
Ｌ３，其中Ｌ０，Ｌ３矩阵具有对角性质和对合性质，分支数
为３的矩阵；６４×６４比特规模的置换矩阵 Ｐ－１；利用这
些性质，我们构造出１６条优势为２－５的２轮线性逼近和
８条优势为２－３的１轮线性逼近；给出了一些 Ｓ盒运算
关于差分性质和线性性质之间联系的结论；利用ＰＲＩＤＥ
算法Ｓ盒已有的一些差分性质，推导出一些线性性质．
这些差分性质和线性性质分别从不同的角度反映出 Ｓ
盒设计的某些缺陷；

（２）利用线性分析方法，结合密钥扩展算法的特点
和部分和技术，对１８轮和１９轮ＰＲＩＤＥ密码算法做安全
性评估；分析过程利用推导出的Ｓ盒的线性性质减少了
分析的计算复杂度．此外，运用明文剖分技术也可以减
少１０％所需的已知明文量．

２　预备知识

２１　一些记号
ａ‖ｂ：向量ａ和ｂ的连接；
ｐ，ｃ：明文和密文；
ＭＴ，Ｍ－１：矩阵Ｍ的转置矩阵和逆向矩阵；

ａ［ｉ］：向量ａ的第ｉ比特，１是最低位；
ａ［ｉ，ｊ，…］：向量ａ的ｉ，ｊ…比特值，ｉ＞ｊ；
ａ［ｉ，ｊ，…］：向量ａ的第ｉ，ｊ…个半字节；
Ｋｉ［ｉ，ｊ，…］：第ｉ轮子密钥的第ｉ，ｊ…个半字节；
Ｉｉ：第ｉ轮函数的６４比特输入；
Ｘｉ：第ｉ轮函数中密钥加运算的６４比特输出；
Ｙｉ：第ｉ轮函数中Ｓ盒层运算的６４比特输出；
Ｚｉ：第ｉ轮函数中置换层运算的６４比特输出；
Ｗｉ：第ｉ轮函数中线性层矩阵运算的６４比特输出；
Ｏｉ：第ｉ轮函数６４比特输出；
?ｘ」：表示不超过ｘ的最大整数．

２２　ＰＲＩＤＥ算法介绍
分组密码算法 ＰＲＩＤＥ总体采用了 ＳＰＮ密码结构，

分组长度为６４比特，并且迭代２０轮．轮函数 Ｆ由轮子
密钥加、Ｓ盒变换、线性层组成．为了保证加解密的相似
性，最后一轮中轮函数省略了线性层，而采用一层密钥

加运算来代替．轮子密钥加运算是指每轮输入的６４比
特都与６４比特长的轮子密钥相异或；Ｓ盒变换是由１６
个相同的规模为４×４的 Ｓ盒并置而成；其中 Ｓ盒具体
参数见文献［６］．线性层包括置换层 Ｐ、矩阵变换层 Ｌ
和逆向置换Ｐ－１，其中置换Ｐ可以表示为如下函数

ｙ＝ｐ（ｘ）＝｛（ｘ＋３）ｍｏｄ４｝×１６＋?ｘ／４」＋１
矩阵变换层Ｌ包括４个并置的１６×１６比特规模的

变换矩阵Ｌ０，Ｌ１，Ｌ２，Ｌ３，其中当ｉ＝０，３时
Ｌｉ＝Ｌ

－１
ｉ ＝Ｌ

Ｔ
ｉ

则整个线性层可由矩阵Ｐ来表示，矩阵Ｐ表示为

Ｐ＝Ｐ－１

Ｌ０ ０ ０ ０
０ Ｌ１ ０ ０
０ ０ Ｌ２ ０
０ ０ ０ Ｌ











３

Ｐ

其中，Ｐ，Ｐ－１，Ｌ０，Ｌ１，Ｌ２，Ｌ３的具体矩阵表示、轮函数和
整个算法流程图见参考文献［６］．

ＰＲＩＤＥ算法密钥长度为１２８比特，前６４比特作为
前后白化密钥使用．后６４比特作为子密钥使用，每一轮
改变其中的３２比特．

令ｋ是１２８比特长种子密钥，并且
ｋ＝ｋ０‖ｋ１

其中，作为前ｋ０＝ｋ２后白化密钥使用，ｋ１作为成轮子密
钥的种子密钥．具体生成方式为
ｆｒ（ｋ１）＝ｋ１［１，２］‖ｇ

（１）
ｒ （ｋ１［３，４］）‖ｋ１［５，６］

‖ｇ（２）ｒ （ｋ１［７，８］）‖ｋ１［９，１０］‖ｇ
（３）
ｒ （ｋ１［１１，１２］）

‖ｋ１［１３，１４］‖ｇ
（４）
ｒ （ｋ１［１５，１６］），

对于ｉ＝１，２，３，４，
ｇ（ｉ）ｒ （ｘ）＝（ｘ＋ａ

ｉ·ｒ）ｍｏｄ２５６；
其中，ａｉ分别取值为１９３，１６５，８１，１９７．

９６４
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２３　线性分析介绍
本小节主要介绍线性分析方法，首先给出线性逼

近，相关系数和线性偏差的定义．对于给定的 ｎ比特长
的输入和输出掩码 α，β以及 Ｆｎ２上的函数 ｆ，定义相应
的线性逼近为

（α →
ｆ
β）；

简单记为（α→β）．进一步，该线性逼近的相关系数则定
义为

Ｃｆ（ａ，β）＝Ｃｏｒｘ（β·ｆ（ｘ）ａ·ｘ）
＝２Ｐｒｘ（β·ｆ（ｘ）ａ·ｘ＝０）－１，

同时，我们定义线性偏差，也称为线性优势为

ε＝１２ Ｃｆ（α，β）；

若ε＝０，则称该线性线性逼近是零相关线性逼近．
线性分析利用偏差较大的线性逼近来区分随机函数和

密码算法，获取部分或者整个密钥信息．给定偏差较大
的线性逼近，利用Ｍａｔｓｕｉ＇ｓ算法２［１０］可以进行密钥恢复．
给定一定量的明密文对，猜测添加轮部分的子密钥，将

明密文对加解密至线性区分器的边界处，根据满足线

性逼近的明密文对数的数量来区分正确密钥猜测与错

误密钥猜测．一般情况下假定正确密钥下的偏差要远
大于错误密钥下的偏差，所以一般认为使统计数最大

的密钥为候选密钥．
设Ｅｒ是分组长度为ｎ比特，迭代轮数为 ｒ的密码，

密钥为ｋ，明文为ｐ，相应的密文ｃ表示为
ｃ＝Ｅｒ（ｐ；ｋ）；

假设该算法存在一条 ｒ－１轮偏差为 ε的线性逼
近，并且将密文部分解密至线性逼近的边界处所涉及

的轮子密钥为ｋ比特，线性分析过程如下：
　　（１）数据收集阶段　收集 ＣＮ·ε

－２个明文 ｐ，经过
加密得到相应的密文ｃ，ＣＮ和成功概率有关．
　　（２）分析阶段　对于第 ｒ轮中涉及到的２ｋ个轮子
密钥ｋｒ，并建立计数器Ｎ［ｋｒ］；

（ａ）对于每一个明密文对（ｐ，ｃ），将 ｃ部分解密一
轮Ｆ，也就是计算

珋ｃ＝Ｆ－１（ｃ；ｋｒ）；
（ｂ）计算该明密文对是否使得线性逼近成立，若成

立，相应的计数器加１；
　　（３）密钥筛选阶段　

（ａ）第二个阶段中计数器数值最大所对应的密钥
认为是候选密钥；

（ｂ）利用已知明密文对，穷举和验证其他未猜测到
的密钥信息．

分析过程将所有的密钥根据计数器数值大小进行

排序，一般认为正确密钥对应的偏差是最大．然而这并

不一定正确．所以，为提高成功概率，认为正确密钥出现
在偏差最高的多个密钥范围内，进而下一步可以通过

明密文对验证这个范围中的密钥以找出正确密钥．假
设在部分加解密中猜测 ｋ比特的密钥，将偏差最高的 ｒ
个密钥作为候选密钥，用Ｌｅｖｅｌａ表示分析的优势，其中

ａ＝ｋ－ｌｏｇ２ｒ；
若所使用的线性逼近的偏差为 ε．然而在错误密钥下，
该密码函数可以看作为随机函数，假设通过明密文对

所统计的偏差趋于零．由文献［２２］可知，使用数量为 Ｎ
对明密文进行Ｌｅｖｅｌａ优势的分析时，其成功概率为

Ｐ＝∫
＋∞

－２ε槡Ｎ＋Φ
－１（１－２－ａ－１）

φ（ｘ）ｄｘ； （１）

其中，Φ和φ分别表示标准正态分布函数与标准正态
分布密度函数．从公式可以看出，分析的成功概率与部
分解密中涉及到密钥的数量ｋ有关．

３　可迭代的线性逼近
　　本小节主要介绍通过分析 Ｓ盒的性质和线性层中
置换矩阵以及并置矩阵的性质构造关于 ＰＲＩＤＥ算法的
可迭代的偏差最大的线性逼近．关于 ＲＲＩＤＥ算法所采
用的Ｓ盒运算，存在输入输出掩码相同，并且重量为１，
偏差为２－２的线性逼近．所谓向量的重量是指该向量中
非零比特个数．
　　命题１　对于 ＰＲＩＤＥ算法采用的 Ｓ盒运算，线性
逼近

０ｘ１·ｘ０ｘ１·Ｓ（ｘ）＝０；
成立的概率为０．７５，偏差为２－２．

从线性层中的置换函数Ｐ的定义可知，Ｐ将Ｓ盒的
最左面的第一比特映射到第一个矩阵块，将第二比特

映射到第二个矩阵块，以此类推．而对于第４个规模为
１６×１６比特的矩阵Ｌ３，则有
　　命题２　对于 ＰＲＩＤＥ算法线性层中的第４个矩阵
Ｌ３，存在８条重量为２的１６比特向量ａ，使得

Ｌ３ａ＝ａ；
其中ａ具体可以取值为

（１，０，０，０；０，０，０，０；１，０，０，０；０，０，０，０）；
（０，１，０，０；０，０，０，０；０，１，０，０；０，０，０，０）；
（０，０，１，０；０，０，０，０；０，０，１，０；０，０，０，０）；
（０，０，０，１；０，０，０，０；０，０，０，１；０，０，０，０）；
（０，０，０，０；１，０，０，０；０，０，０，０；１，０，０，０）；
（０，０，０，０；０，１，０，０；０，０，０，０；０，１，０，０）；
（０，０，０，０；０，０，１，０；０，０，０，０；０，０，１，０）；
（０，０，０，０；０，０，０，１；０，０，０，０；０，０，０，１）

此外，存在１６对重量分别为１和３的１６比特向量
α，β使得

Ｌ３α＝β，Ｌ３β＝α．

０７４
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　　命题３　对于ＰＲＩＤＥ算法的线性层 Ｐ，存在８个重
量为２的６４比特向量α，使得

Ｐａ＝ａ；
记ＰＲＩＤＥ算法的非线性层运算为珔Ｓ，线性逼近

ａ·（ｘ珔Ｓ（ｘ））＝０，
的线性偏差为２－３；此外，存在１６对重量分别为１和３
的６４比特向量α，β，使得

Ｐα＝β；Ｐβ＝α；
并且

ａ·（ｘ珔Ｓ（ｘ））＝０；β·（ｘ珔Ｓ（ｘ））＝０，
分别是偏差为２－２和２－４的线性逼近．

由命题３可以，对于ＰＲＩＤＥ算法存在８条１轮迭代
的偏差为２－３线性逼近和１６条２轮迭代的偏差为２－５线
性逼近，具体见表１和表２．

表１　１６条偏差为２－５的２轮迭代的线性逼近

１ （１，０，０，０；０，０，０，０；０，０，０，０；０，０，０，０）１→
轮
（１，０，０，０；１，０，０，０；０，０，０，０；１，０，０，０）１→

轮
（１，０，０，０；０，０，０，０；０，０，０，０；０，０，０，０）

２ （０，１，０，０；０，０，０，０；０，０，０，０；０，０，０，０）１→
轮
（０，１，０，０；０，１，０，０；０，０，０，０；０，１，０，０）１→

轮
（０，１，０，０；０，０，０，０；０，０，０，０；０，０，０，０）

３ （０，０，１，０；０，０，０，０；０，０，０，０；０，０，０，０）１→
轮
（０，０，１，０；０，０，１，０；０，０，０，０；０，０，１，０）１→

轮
（０，０，１，０；０，０，０，０；０，０，０，０；０，０，０，０）

４ （０，０，０，１；０，０，０，０；０，０，０，０；０，０，０，０）１→
轮
（０，０，０，１；０，０，０，１；０，０，０，０；０，０，０，１）１→

轮
（０，０，０，１；０，０，０，０；０，０，０，０；０，０，０，０）

５ （０，０，０，０；１，０，０，０；０，０，０，０；０，０，０，０）１→
轮
（１，０，０，０；１，０，０，０；１，０，０，０；０，０，０，０）１→

轮
（０，０，０，０；１，０，０，０；０，０，０，０；０，０，０，０）

６ （０，０，０，０；０，１，０，０；０，０，０，０；０，０，０，０）１→
轮
（０，１，０，０；０，１，０，０；０，１，０，０；０，０，０，０）１→

轮
（０，０，０，０；０，１，０，０；０，０，０，０；０，０，０，０）

７ （０，０，０，０；０，０，１，０；０，０，０，０；０，０，０，０）１→
轮
（０，０，１，０；０，０，１，０；０，０，１，０；０，０，０，０）１→

轮
（０，０，０，０；０，０，１，０；０，０，０，０；０，０，０，０）

８ （０，０，０，０；０，０，０，１；０，０，０，０；０，０，０，０）１→
轮
（０，０，０，１；０，０，０，１；０，０，０，１；０，０，０，０）１→

轮
（０，０，０，０；０，０，０，１；０，０，０，０；０，０，０，０）

９ （０，０，０，０；０，０，０，０；１，０，０，０；０，０，０，０）１→
轮
（０，０，０，０；１，０，０，０；１，０，０，０；１，０，０，０）１→

轮
（０，０，０，０；０，０，０，０；１，０，０，０；０，０，０，０）

１０ （０，０，０，０；０，０，０，０；０，１，０，０；０，０，０，０）１→
轮
（０，０，０，０；０，１，０，０；０，１，０，０；０，１，０，０）１→

轮
（０，０，０，０；０，０，０，０；０，１，０，０；０，０，０，０）

１１ （０，０，０，０；０，０，０，０；０，０，１，０；０，０，０，０）１→
轮
（０，０，０，０；０，０，１，０；０，０，１，０；０，０，１，０）１→

轮
（０，０，０，０；０，０，０，０；０，０，１，０；０，０，０，０）

１２ （０，０，０，０；０，０，０，０；０，０，０，１；０，０，０，０）１→
轮
（０，０，０，０；０，０，０，１；０，０，０，１；０，０，０，１）１→

轮
（０，０，０，０；０，０，０，０；０，０，０，１；０，０，０，０）

１３ （０，０，０，０；０，０，０，０；０，０，０，０；１，０，０，０）１→
轮
（１，０，０，０；０，０，０，０；１，０，０，０；１，０，０，０）１→

轮
（０，０，０，０；０，０，０，０；０，０，０，０；１，０，０，０）

１４ （０，０，０，０；０，０，０，０；０，０，０，０；０，１，０，０）１→
轮
（０，１，０，０；０，０，０，０；０，１，０，０；０，１，０，０）１→

轮
（０，０，０，０；０，０，０，０；０，０，０，０；０，１，０，０）

１５ （０，０，０，０；０，０，０，０；０，０，０，０；０，０，１，０）１→
轮
（０，０，１，０；０，０，０，０；０，０，１，０；０，０，１，０）１→

轮
（０，０，０，０；０，０，０，０；０，０，０，０；０，０，１，０）

１６ （０，０，０，０；０，０，０，０；０，０，０，０；０，０，０，１）１→
轮
（０，０，０，１；０，０，０，０；０，０，０，１；０，０，０，１）１→

轮
（０，０，０，０；０，０，０，０；０，０，０，０；０，０，０，１）

表２　８条偏差为２－３的１轮迭代的

１ （１，０，０，０；０，０，０，０；１，０，０，０；０，０，０，０）１→
轮
（１，０，０，０；０，０，０，０；１，０，０，０；０，０，０，０）

２ （０，１，０，０；０，０，０，０；０，１，０，０；０，０，０，０）１→
轮
（０，１，０，０；０，０，０，０；０，１，０，０；０，０，０，０）

３ （０，０，１，０；０，０，０，０；０，０，１，０；０，０，０，０）１→
轮
（０，０，１，０；０，０，０，０；０，０，１，０；０，０，０，０）

４ （０，０，０，１；０，０，０，０；０，０，０，１；０，０，０，０）１→
轮
（０，０，０，１；０，０，０，０；０，０，０，１；０，０，０，０）

５ （０，０，０，０；１，０，０，０；０，０，０，０；１，０，０，０）１→
轮
（０，０，０，０；１，０，０，０；０，０，０，０；１，０，０，０）

６ （０，０，０，０；０，１，０，０；０，０，０，０；０，１，０，０）１→
轮
（０，０，０，０；０，１，０，０；０，０，０，０；０，１，０，０）

７ （０，０，０，０；０，０，１，０；０，０，０，０；０，０，１，０）１→
轮
（０，０，０，０；０，０，１，０；０，０，０，０；０，０，１，０）

８ （０，０，０，０；０，０，０，１；０，０，０，０；０，０，０，１）１→
轮
（０，０，０，０；０，０，０，１；０，０，０，０；０，０，０，１）

４　Ｓ盒运算的线性性质
　　本小节主要讨论 ＰＲＩＤＥ算法 Ｓ盒运算的一些性
质，这将有助于减少在线性分析中的计算复杂度．首
先，给出一个关于 Ｓ盒运算差分性质和线性性质联系
的结论．
　　定理１　对于４×４比特规模的 Ｓ盒运算，则下面
两个条件等价：

（ａ）截断差分特征
（１，０，０，０）→（？，０，？，？）；

概率为１．
（ｂ）设线性逼近的输出掩码为 珔β＝（０，１，０，０）．若

偏差非零，则输入掩码 珔α的第１比特必为零，也就是 珔α
只能从集合

｛α｜α＝（０，？，？，？）｝，
中取值，其中？表示该比特位置未知．

由概率为１的差分特征，Ｓ盒输入的第１比特无论
是０还是１，对于输入的第２比特都相同．输入的第１
比特不影响输出的第２比特．若线性逼近的输出掩码
的第２比特为１，其他比特为０，线性偏差非零，输入掩

１７４
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码的第１比特必然为０．文献［８］给出了关于 ＰＲＩＤＥ算
法Ｓ盒运算下面的差分性质．
　　命题４［８］　对于ＰＲＩＤＥ算法采用的Ｓ盒运算，若差
分特征的输入差分为（１，０，０，０），则输出差分具有形式
（？，０，？，？）；若输入差分为（０，０，０，１），则输出差分具有
（０，？，？，？）的形式；由于 Ｓ盒运算具有对合性，也就是
Ｓ２＝Ｅ，反之，若差分特征的输出差分为（１，０，０，０），则
输入差分具有形式（？，０，？，？）；若差分特征的输出差分
为（０，０，０，１），则输入差分具有形式（０，？，？，？）；其中 Ｅ
是单位映射．

从定理１和命题４，得到关于Ｓ盒的线性性质．
　　推论１　对于ＰＲＩＤＥ算法采用的Ｓ盒运算，若偏差
非零的线性逼近的输出掩码为（０，１，０，０），则输入差分
具有形式（０，？，？，？）；若偏差非零的线性逼近的输出掩
码为（１，０，０，０），则输入掩码具有形式（？，？，？，０）；反
之，若输入掩码为（０，１，０，０），并且线性偏差非零，则输
入掩码具有形式（０，？，？，？）．若输入掩码为（１，０，０，０），
并且线性偏差非零，则输入掩码具有形式（？，？，？，０）．

５　１８轮ＰＲＩＤＥ算法的线性分析
　　本节主要利用上面构造的第２条１轮迭代的偏差
为２－３的线性逼近迭代１４轮作为区分器，往前扩展２轮
并且往后扩展２轮，结合轮子密钥之间的关系和部分
和技术，对１８轮ＰＲＩＤＥ算法做线性分析，见表３．另外，
利用Ｓ盒的线性性质可以减少分析过程中的计算量．
具体攻击过程如下：

（１）数据收集阶段　建立８比特的计数器Ｎ０［ｘ０］，
且置为零．取
ｘ０＝Ｘ１［２，６，９，１０，１４］‖Ｘ１［３］［２，３，４］‖Ｘ１［１３］［２，３，４］
‖Ｙ１８［１，２，４，５，６，９，１０，１２，１４］‖Ｙ１８［７］［２，３，４］
‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］；

收集Ｎ个明文密文对（ｐ，ｃ），并计算
Ｘ１＝Ｐ

－１ｐ；Ｙ１８＝Ｐ
－１ｃ；

相应的计数器Ｎ０［ｘ０］加１．不超过２
６４个明密文对分成

２７５个状态，所以计数器８比特够用．
（２）分析阶段　建立计数器Ｎ［ｋ］，且置为零，

ｋ＝｛ｋ０ｆ１（ｋ１）｝［２，６，７，９，１０，１４］
‖｛ｋ０ｆ１（ｋ１）｝［３，１３］［２，３，４］‖ｋ０［１，４，５，６，９，１０，１４］
‖ｋ０［８，１３，１６］［２，３，４］‖｛Ｐ

－１ｆ１８（ｋ１）｝［２，１０］
然后进行部分加解密过程：

（ａ）建立计数器Ｎ１［ｘ１］，且置为零．取
ｘ１＝Ｘ１［３］［２，３，４］‖Ｘ１［７］‖Ｙ１８［１，２，４，５，６，９，１０，１２，１４］
‖Ｙ１８［７］［２，３，４］‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］
‖Ｉ２［２，１０］

穷举２３比特轮子密钥｛ｋ０ｆ１（ｋ１）｝［２，６，９，１０，１４］和
｛ｋ０ｆ１（ｋ１）｝［１３］［２，３，４］，计算

Ｙ１［ｉ］＝Ｓ（Ｘ１［ｉ］｛ｋ０ｆ１（ｋ１）｝［ｉ］）；
其中ｉ＝２，６，９，１０，１４；另外，有推论１可知，Ｓ盒的输出
的第２比特仅与输入的后３比特有关，与第１比特无
关，所以可以由 Ｘ１［１３］ｆ１（ｋ１）｝［１３］［２，３，４］计算出 Ｙ１
［１３］［２］．然后计算

Ｉ２［１０］［１］＝Ｙ１［６］［１］Ｙ１［１１］［１］Ｙ１［１３］［１］；
Ｉ２［１０］［２］＝Ｙ１［２］［２］Ｙ１［１３］［２］Ｙ１［１４］［２］；
Ｉ２［１０］［３］＝Ｙ１［６］［３］Ｙ１［９］［３］Ｙ１［１０］［３］；
Ｉ２［１０］［４］＝Ｙ１［６］［４］Ｙ１［１０］［４］Ｙ１［１４］［４］；
Ｉ２［２］［１］＝Ｙ１［６］［１］Ｙ１［１０］［１］Ｙ１［１３］［１］；
Ｉ２［２］［２］＝Ｙ１［２］［２］Ｙ１［１３］［２］；
Ｉ２［２］［３］＝Ｙ１［６］［３］Ｙ１［９］［３］；
Ｉ２［２］［４］＝Ｙ１［２］［４］Ｙ１［６］［４］Ｙ１［１４］［４］；

然后更新计数器Ｎ１［ｘ１］＋＝Ｎ０［ｘ０］．此步需要 Ｎ×２
２３

次内存访问．
（ｂ）建立计数器，且置为零．取

ｘ２＝Ｘ１［３］［２，３，４］‖Ｙ１８［１，２，４，５，６，９，１０，１２，１４］
‖Ｙ１８［８］［２，３，４］‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］
‖Ｉ２［２，１０］；

穷举４比特轮子密钥｛ｋ０ｆ１（ｋ１）｝［７］，计算并更新

表３　１８轮ＰＲＩＤＥ算法的线性分析

Ｘ２ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００
Ｙ２ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００
Ｚ２ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ０１００ ００００ ０１００ ００００
Ｗ２ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００
Ｉ３ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００
Ｘ１７ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００
Ｙ１７ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００
Ｚ１７ ０？００ ００００ ０？００ ００００ ０？００ ００００ ０？００ ００００ ０？００ ００００ ０？００ ００００ ０？００ ００００ ０？００ ００００
Ｗ１ ０？００ ０？００ ０？００ ０？００ ？０００ ？００？ ００００ ？？０？ ？００？ ？０００ ？？０？ ００００ ０？００ ０？００ ０？００ ０？００
Ｉ１８ ０？？０ ？００？ ００００ ００？０ ０？？０ ？００？ ００００ ０？００ ００？０ ？０？？ ００００ ００？０ ０？００ ？？０？ ００００ ０？００
Ｘ１８ ０？？０ ？００？ ００００ ００？０ ０？？０ ？００？ ００００ ０？００ ００？０ ？０？？ ００００ ００？０ ０？００ ？？０？ ００００ ０？００
Ｙ１８ ？？？？ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ０？？？ ？？？？ ？？？？ ００００ ？？？？ ０？？？ ？？？？ ００００ ０？？？
Ｏ１ ？？？？ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ０？？？ ？？？？ ？？？？ ００００ ？？？？ ０？？？ ？？？？ ００００ ０？？？
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Ｙ１［７］＝Ｓ（Ｘ１［７］｛ｋ０ｆ１（ｋ１）｝［７］）；
Ｉ２［１０］［３］＝Ｉ２［１０］［３］Ｙ１［７］［３］；

然后更新计数器Ｎ２［ｘ２］＋＝Ｎ１［ｘ１］．此步需要２
６０×２２３

×２４次内存访问．
（ｃ）建立计数器Ｎ３［ｘ３］，且置为零．取

ｘ３＝Ｘ１８［１，２，４，５，６，９，１０，１２，１４］‖Ｙ１８［８］［２，３，４］
‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］‖Ｉ２［２，１０］；

穷举３比特密钥｛ｋ０ｆ１（ｋ１）｝［３］［２，３，４］，计算 Ｙ１［３］［２］
更新

Ｉ２［２］［２］＝Ｉ２［２］［２］Ｙ１［３］［２］；
然后更新计数器Ｎ３［ｘ３］＋＝Ｎ２［ｘ２］．此步大体需要２

５６

×２２７×２３次内存访问．
（ｄ）建立计数器Ｎ４［ｘ４］，且置为零．取

ｘ４＝Ｙ１８［１，４，５，６，９，１０，１２，１４］‖Ｙ１８［８］［２，３，４］
‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］‖Ｉ２［１０］
‖Ｉ３［２］［４］‖Ｙ１７［２］［４］‖Ｙ１７［１０］［１］；

穷举４比特轮子密钥ｆ２（ｋ１）［２］，且计算ｋ０［２］；计算
Ｉ３［２］［４］＝Ｓ（Ｉ１［２］ｆ２（ｋ１）［２］）［４］；
Ｙ１７［２］［４］＝Ｓ（Ｙ１８［２］ｋ０［２］）［４］；
Ｙ１７［１０］［１］＝Ｓ（Ｙ１８［２］ｋ０［２］）［１］；

然后更新计数器Ｎ４［ｘ４］＋＝Ｎ３［ｘ３］．此步大体需要２
５３

×２３０×２４次内存访问．
（ｅ）建立计数器Ｎ５［ｘ５］，且置为零．取

ｘ５＝Ｙ１８［１，４，５，６，９，１２，１４］‖Ｙ１８［８］［２，３，４］
‖Ｙ１８［１３］［２，３，４］‖Ｙ１８［１６］［２，３，４］
‖Ｉ３［２］［４］‖Ｙ１７［２］［１，４］‖Ｙ１７［１０］［１，３，４］；

穷举４比特轮子密钥ｆ２（ｋ１）［１０］，得到ｋ０［１０］且计算
Ｉ３［２］［４］＝Ｉ３［２］［４］Ｓ（Ｉ１［１０］ｆ２（ｋ１）［１０］）［４］；
Ｙ１７［２］［１］＝Ｓ（Ｙ１８［１０］ｋ０［１０］）［１］；
Ｙ１７［１０］［３］＝Ｓ（Ｙ１８［１０］ｋ０［１０］）［３］；
Ｙ１７［１０］［４］＝Ｓ（Ｙ１８［１０］ｋ０［１０］）［４］，

然后更新计数器Ｎ５［ｘ５］＋＝Ｎ４［ｘ４］．此步大体需要２
４８

×２３４×２４次内存访问．
（ｆ）依次穷举密钥ｋ０［９］，ｋ０［６］．最后，计算并更新

Ｎ６［ｘ６］，其中
ｘ６＝Ｙ１８［１，４，５，１２，１４］‖Ｙ１８［８］［２，３，４］‖Ｙ１８［１３］［２，３，４］
‖Ｙ１８［１６］［２，３，４］‖Ｉ３［２］［４］‖Ｙ１７［２］［１，４］
‖Ｙ１７［１０］［１，３，４］；

此步计算量不超过２×２８５次内存访问．
（ｇ）依次穷举密钥 ｋ０［８］［２，３，４］，ｋ０［１６］［２，３，４］，ｋ０

［１］．计算并更新Ｎ７［ｘ７］，其中
ｘ７＝Ｙ１８［４，５，１２，１４］‖Ｙ１８［１３］［２，３，４］
‖Ｉ３［２］［４］‖Ｙ１７［２］［１，２，４］‖Ｙ１７［１０］［１，３，４］；

此步大体需要不超过７×２８５次的内存访问．
（ｈ）依次穷举密钥 ｋ０［４］，ｋ０［１２］．计算并更新 Ｎ８

［ｘ８］，其中
ｘ８＝Ｙ１８［５］‖Ｙ１８［１３］［２，３，４］‖Ｉ３［２］［４］
‖Ｙ１７［２］［１，２，３，４］‖Ｙ１７［１０］［１，３，４］；

此步大体需要不超过３×２８７次的内存访问．
（ｉ）依次穷举密钥ｋ０［１３］［２，３，４］，ｋ０［４］．计算并更新

Ｎ９［ｘ９］，其中
ｘ８＝Ｉ３［２］［４］‖Ｙ１７［２］［１，２，３，４］‖Ｙ１７［１０］［１，２，３，４］；

此步大体需要不超过５×２８７次的内存访问．
（ｊ）依次穷举密钥｛Ｐ－１ｆ１８（ｋ１）｝［２］，｛Ｐ

－１ｆ１８（ｋ１）｝
［１０］．计算并更新Ｎ１０［ｘ１０］，其中

ｘ１０＝Ｉ３［２］［４］
此步大体需要不超过２８９次的内存访问．

（３）密钥筛选阶段　经过部分加解密运算，得到线
性逼近的临界状态．若ｘ１０＝０，则令Ｎ［ｋ］＋＝Ｎ１０［ｘ１０］．
若ｘ１０＝１，则令Ｎ［ｋ］－＝Ｎ１０［ｘ１０］．将２

６７个绝对值较高

的密钥作为候选密钥，也就是做优势为Ｌｅｖｅｌ８的分析，
保留计数绝对值器最高的２６７个密钥．
　　复杂度估计　在攻击过程中，我们选择Ｎ＝４×ε－２

＝２６０个已知明密文对．在分析阶段中，第（ａ）步需要２６０

×２２３次内存访问．第（ｂ）步需要２６０×２２３×２４次内存访
问；第（ｃ）步需要２５６×２２７×２３次内存访问；第（ｄ）步需
要２５３×２３０×２４次内存访问；第（ｅ）步需要２４８×２３４×２４

次内存访问；第（ｆ）～（ｉ）步需要不超过５７×２８５次的内
存访问；若访问一次内存等同于１轮加密，则一共需要
２８７次１８轮加密．分析过程中一共涉及８３比特密钥，所
以存储复杂度为２８０字节．由文献［２２］可知，成功概率
为８７％．

将２轮迭代的线性逼近迭代７５轮可以得到偏差
２－３０的１５轮线性逼近作为线性区分器．以第５条２迭代
的线性逼近为例，在１５轮的基础上，往前扩展２轮，往后
扩展１轮，对１８轮的ＰＲＩＤＥ算法做线性分析，需要２６２个
已知明密文对，需要时间复杂度为２６０次１８轮加密．

另外，对于ＰＲＩＤＥ算法的Ｓ盒运算
（ｙ１，ｙ２，ｙ３，ｙ４）＝Ｓ（ｘ１，ｘ２，ｘ３，ｘ４）；

在ｘ３＝１的条件下，线性逼近
ｙ４ｘ４＝０，

成立的概率为７／８，偏差为３／８，比整个空间上的线性逼
近的偏差１／４有所增大．应用文献［１９］中明文剖分的
思想，可以减少攻击过程中的已知明文量，约为原来的

０８９倍，但是计算量会略微增大．

６　１９轮ＰＲＩＤＥ算法的线性分析
　　本节主要利用上构造的第５条２轮迭代的偏差为
２－５的线性逼近迭代７５次，形成１５轮偏差为２－３０的线
性逼近作为区分器，往前往后各扩展２轮，结合轮子密
钥之间的关系和部分和技术，对１９轮ＰＲＩＤＥ算法做线
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性分析，见表４．攻击过程如下：
　　（１）数据收集阶段　建立８比特的计数器 Ｖ０［ｙ０］，
且置为零．取
ｙ０＝Ｘ１［１，２，５，６，９，１２，１３，１６］
‖Ｙ１９［１，３，４，５，７，８，９，１１，１３，１５，１６］‖Ｙ１９
［１２］［２，３，４］

收集Ｎ个明文密文对（ｍ，ｃ），并计算
Ｘ１＝ｐ

－１ｍ；Ｙ１９＝ｐ
－１ｃ，

相应的计数器Ｎ０［ｙ０］加１．不超过２
６４个明密文对分成

２７９个状态，所以８比特计数器合适．
　　（２）分析阶段　建立计数器Ｖ［ｋ］，且置为０，其中
ｋ＝｛ｋ０ｆ１（ｋ１）｝［１，２，５，６，９，１２，１３，１６］
‖ｋ０［３，４，５，７，８，９，１１，１３，１５，１６］‖ｋ０［１２］［２，３，４］
‖｛Ｐ－１ｆ１９（ｋ１）｝［１，５，９］；

然后进行部分加解密过程：

（ａ）建立计数器Ｖ１［ｙ１］，且置为零．取
ｙ１＝Ｙ１９［３，４，５，７，８，９，１１，１３，１５，１６］‖Ｙ１９［１２］［２，３，４］
‖Ｉ２［５，８］‖Ｙ１８［１］［４］‖Ｙ１８［５］［１，４］
‖Ｙ１８［８］［１］‖Ｉ３［５］［４］；

穷举３６比特轮子密钥｛ｋ０ｆ１（ｋ１）｝［１，２，５，６，９，１２，
１３，１６］，以及ｆ２（ｋ１）［１］，得到ｋ０［１］，计算

Ｙ１［ｉ］＝Ｓ（Ｘ１［ｉ］｛ｋ０!ｆ１（ｋ１）｝［ｉ］）；
其中ｉ＝１，２，５，６，９，１２，１３，１６；

Ｘ１９［１］＝Ｓ（Ｙ１９［１］ｋ０［１］）；
然后经过部分加解密运算，得到

Ｉ２［１，５，９］；Ｉ３［５］［４］＝Ｓ（Ｉ３［１］ｆ２（ｋ１）［１］）［４］；
Ｙ１８［１］［４］＝Ｘ１９［１］［４］；Ｙ１８［５］［１，４］＝Ｘ１９［１］［１，４］；
Ｙ１８［９］［１］＝Ｘ１９［１］［１］；

更新Ｖ１［ｙ１］＋＝Ｖ０［ｙ０］．此步需要Ｎ×２
３６次内存访问．

（ｂ）建立计数器Ｖ２［ｙ２］，且置为零．取
ｙ２＝Ｙ１９［３，４，７，８，９，１１，１３，１５，１６］‖Ｙ１９［１２］［２，３，４］‖Ｉ２
［８］
‖Ｙ１８［１］［１，４］‖Ｙ１８［５］［１，４］‖Ｙ１８［８］［１，４］‖Ｉ３［５］［４］

穷举４比特轮子密钥 ｆ２（ｋ１）［５］，得到 ｋ０［５］计算和
更新

Ｉ３［５］［４］＝Ｉ３［５］［４］Ｓ（Ｉ３［５］ｆ２（ｋ１）［５］）［４］；
Ｘ１９［５］＝Ｓ（Ｙ１９［５］ｋ０［５］）；
Ｙ１８［１］［１］＝Ｘ１９［１］［１］；
Ｙ１８［１］［４］＝Ｙ１８［１］［４］Ｘ１９［１］［４］；
Ｙ１８［５］［１，４］＝Ｘ１９［１］［１，４］；
Ｙ１８［９］［４］＝Ｘ１９［１］［４］；

然后更新计数器Ｖ２［ｙ２］＋＝Ｖ１［ｙ１］．此步需要２
５６×２３６

×２４次内存访问．
（ｃ）建立计数器Ｖ３［ｙ３］，且置为零．取

ｙ３＝Ｙ１９［３，４，７，１１，１３，１５，１６］‖Ｙ１９［１２］［２，３，４］‖Ｙ１８
［１］［１，４］
‖Ｙ１８［５］［１，４］‖Ｙ１８［８］［１，３，４］‖Ｉ３［５］［４］

穷举４比特密钥ｆ２（ｋ１）［９］，计算ｋ０［９］并更新
　　Ｉ３［５］［４］＝Ｉ３［５］［４］Ｓ（Ｉ３［９］ｆ２（ｋ１）［９］）［４］；

Ｘ１９［９］＝Ｓ（Ｙ１９［９］ｋ０［９］）；
Ｙ１８［１］［１］＝Ｙ１８［１］［１］Ｙ１９［９］［１］；
Ｙ１８［５］［１］＝Ｙ１８［５］［１］Ｘ１９［９］［１］；
Ｙ１８［５］［４］＝Ｙ１８［５］［４］Ｘ１９［５］［４］；
Ｙ１８［９］［３］＝Ｘ１９［９］［３］；
Ｙ１８［９］［４］＝Ｙ１８［９］［４］Ｘ１９［９］［４］；

表４　１９轮ＰＲＩＤＥ算法的线性分析

Ｉ１ ？？？？ ？？？？ ００００ ００００ ？？？？ ？？？？ ００００ ００００ ？？？？ ００００ ００００ ？？？？ ？？？？ ００００ ００００ ？？？？

Ｘ１ ？？？？ ？？？？ ００００ ００００ ？？？？ ？？？？ ００００ ００００ ？？？？ ００００ ００００ ？？？？ ？？？？ ００００ ００００ ？？？？

Ｙ１ ？？？？ ００？？ ００００ ００００ ？？？？ ０？？０ ００００ ００００ ？０？？ ００００ ００００ ０？？０ ？？０？ ００００ ００００ ０？？０
Ｚ１ ？０００ ？０００ ？０００ ？０００ ？？００ ？？００ ０００？ ？００？ ？？００ ？？００ ？００？ ０００？ ？０００ ？０００ ？０００ ？０００
Ｗ１ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００
Ｉ２ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｘ２ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｙ２ ０００１ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｚ２ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００１０ １０００ １０００ ００００
Ｗ２ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ １０００ ００００ ００００
Ｉ３ ００００ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｘ１８ ０００１ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ０００１ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｙ１８ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ？？？？ ００００ ００００ ００００ ００００ ００００ ００００ ００００
Ｚ１８ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００ ？０００ ？０００ ？０００ ００００
Ｗ１８ ？０００ ？０００ ？０００ ？０００ ００？？ ００？？ ００？？ ？０？０ ００？？ ００？？ ？０？０ ００？？ ？０００ ？０００ ？０００ ？０００
Ｉ１９ ？００？ ００００ ？００？ ０？？０ ？００？ ００００ ０？？０ ０？？０ ？０？？ ００００ ０？？０ ０？００ ？？０？ ００００ ００？０ ００？０
Ｘ１９ ？００？ ００００ ？００？ ０？？０ ？００？ ００００ ０？？０ ０？？０ ？０？？ ００００ ０？？０ ０？００ ？？０？ ００００ ００？０ ００？０
Ｙ１９ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ？？？？ ０？？？ ？？？？ ００００ ？？？？ ？？？？

Ｏ１９ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ？？？？ ？？？？ ？？？？ ００００ ？？？？ ０？？？ ？？？？ ００００ ？？？？ ？？？？
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第　２　期 伊文坛：减缩轮ＰＲＩＤＥ算法的线性分析

　　然后更新计数器 Ｖ３［ｙ３］＋＝Ｖ２［ｙ２］．此步大体需
要２５０×２４０×２４次内存访问．

（ｄ）依次穷举密钥 ｋ０［３，４，７，８，１１，１３，１５，１６］，ｋ０
［１２］［２，３，４］，｛Ｐ

－１ｆ１９（ｋ１）｝［１，５，９］，更新计数器 Ｖ４［ｙ４］，
其中

ｙ４＝Ｉ３［５］［４］，
此步大体需要次内存访问．
　　（３）密钥筛选阶段　若 ｙ４＝０，令 Ｖ［ｋ］＋＝Ｖ４
［ｙ４］．若ｙ４＝１，令Ｖ［ｋ］－＝Ｖ４［ｙ４］．保留绝对值最高的
２９１－ａ个密钥为候选密钥．
　　复杂度估计　攻击选择 Ｎ＝４×ε－２＝２６２个明密文
对．在分析阶段，第（ａ）步需要２６２×２３６次内存访问，第
（ｂ）步需要２６２×２３６×２４次内存访问；第（ｃ）步需要２５０

×２４０×２４次内存访问；第（ｄ）步需要不超过１４×２９５次
的内存访问；若访问一次内存等同于１轮加密，则一共
需要不超过２９５次１９轮加密．分析过程中一共涉及９１
比特密钥，所以存储复杂对为２８８字节．由文献［２２］可
知，成功概率为８７％．另外，利用第２条１轮迭代的线
性逼近迭代１５轮作为线性区分器，往前后各扩展２轮，
对１９轮 ＰＲＩＤＥ算法做分析，时间复杂度和１８轮的分
析相当，但几乎需要所有的明密文对．

７　结束语
　　本文主要评估了ＰＲＩＤＥ密码算法关于线性分析方
法的安全性．首先构造出１６条优势为２－５的２轮线性逼
近和８条优势为２－３的１轮线性逼近．然后，利用线性
分析，结合密钥扩展算法和部分和技术，对１８轮和１９
轮ＰＲＩＤＥ密码算法做安全性分析；其中，我们可以利用
推导出的Ｓ盒的线性性质减少分析过程中的计算复杂
度．由结果比对表５知，本文的两个结果在计算量没有
优于差分分析，但在对 Ｓ盒差分和线性性质联系的探
讨、线性层对角对合性质的分析等方面都有理论意义．

表５　ＰＲＩＤＥ算法的主要分析结果

分析方法 轮数 数据复杂度 时间复杂度 工作出处

相关密钥差分分析 ２０ ２３９ＣＰｓ ２６０ＥＮＣ 文献［９］
差分分析 １８ ２６０ＣＰｓ ２６６ＥＮＣ 文献［７］
差分分析 １９ ２６２ＣＰｓ ２６３ＥＮＣ 文献［８］
线性分析 １８ ２６０ＫＰｓ ２８６ＥＮＣ 本文

线性分析 １８ ２６２ＫＰｓ ２６０ＥＮＣ 本文

线性分析 １９ ２６２ＫＰｓ ２９５ＥＮＣ 本文

线性分析 １９ ２６４ＫＰｓ ２８６ＥＮＣ 本文

说明：ＣＰｓ表示选择明文；ＫＰｓ表示已知明文；ＥＮＣ表示相应轮数的
加密．
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